


OUTLINE

• Defensive Protocol

• Common Approaches

• Resource Assignment

• Web Scanning

• WAF

• DDoS Mitigation

• DNSSEC Protection
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Defense against Hacking

• การป้องกนัการโจมตีจากแฮกเกอรส์ามารถท าไดห้ลายวธีิมาก วธีิท่ีมกัจะใชก้นัทัว่ไปมี

ดงัต่อไปน้ี (อาจจะเรียกเป็น Best Practice หรือ Common Approach)

• ใช ้Up-to-date Encryption

• ใช้ Authentication ใหถู้กตอ้ง

• ติดตามข่าวการรัว่ไหลของขอ้มูลแลว้ตรวจสอบวา่เวบ็แอพของเราตกอยูใ่นสถานการณเ์ดียวกนั

หรือไม่

• Resource Assignment คือการเชื่อมโยงทรพัยากรของเวบ็แอพไปยงัระบบแจง้เตือน ท าใหเ้มือ่มี

ความพยายามเขา้ถึงทรพัยากรดงักล่าว ผูพ้ฒันาเวบ็จะไดร้บัค าเตือนก่อนและสามารถป้องกนั

อนัตรายไดท้นัที

• Web Scanning คือการใช้ Tools/Software ในการสแกนหาช่องโหวข่องระบบ แมว้า่จะเป็นวธีิ

อตัโนมติัแต่ก็สแกนหาไดแ้ค่ Threats ในอดีต
3



Web Application Firewall

• ไมต่่างจากระบบปฏิบติัการ เวบ็แอพก็มี Firewall เป็นของคนเอง

• Web Application Firewall (WAF) ใชป้้องกนัการโจมตีท่ีเกิดจากการใช้ HTTP Request

• Cross Site Forgery, Cross Site Scripting, SQL Injection

• เช่นเดียวกบั Proxy Server ท่ีเป็นเหมือนโล่ก าบงัป้องกนัตวัตนของ Client WAF เป็น

เหมือน Reverse-Proxy ป้องกนัการเขา้ถึง Server โดยตรงจาก Client
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Whitelist and Blacklist

• WAF ท างานตามกรอบท่ีก าหนดให ้โดยกรอบสามารถเป็นไดท้ั้ง Whitelist และ 

Blacklist หรือใชท้ั้งสองกรอบรว่มกนัได้

• Blacklist คือรายช่ือการกระท าท่ีไม่อนุญาตใหท้ าได ้ถา้ Client พยายามจะท าการกระท า

น้ันก็จะถูกปฏิเสธ ในบางกรณี หากถูกปฏิเสธครั้งแรกแลว้ก็อาจจะถูกปฏิเสธในครั้ง

ถดัไป การกระท าท่ีไมอ่นุญาตอาจจะรวมจ านวนครั้งในการท าอะไรบางอยา่ง

• Whitelist ตรงขา้มกบั Blacklist คืออนุญาตใหท้ าส่ิงท่ีก าหนดไวห้รือการกระท าท่ีการ

ประทบัตราวา่ปลอดภยั (Pre-approved) แฮกเกอรต์อ้งใชค้วามพยายามมากในการ

ปลอมแปลงการประทบัตราเมื่อตอ้งต่อสูก้บั Whitelist
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WAF Implementations

• Network-based WAF ใชว้ธีิการติดตั้ง WAF บน Hardware ท่ีอยูติ่ดกบั Server ท่ีตอ้งการ

ป้องกนั ขอ้ดีคือไมม่ี Latency ขอ้เสียคือราคาแพงและตอ้งบ ารุงรกัษาอยู่ตลอดเวลา

• Host-based WAF ติดตั้งรว่มกบั Software เลย ขอ้ดีคือราคาถูกกวา่แบบแรกและ 

Customize ไดเ้ยอะกวา่ ขอ้เสียคือใชท้รพัยากรร่วมกบั Server ท าใหป้ระสิทธิภาพลดลง

• Cloud-based WAF ใชบ้ริการ Cloud Service ขอ้ดีคือใชง้านงา่ย มีบริษัทดูแลระบบให ้

ค่าบริการตามจ านวน Traffic ท่ีเขา้มา ขอ้เสียคือเป็นบริการภายนอก ขอ้มูลผูใ้ชต้อ้งผ่าน

มือท่ีสามก่อนจะมายงัเวบ็แอพของเรา
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Distributed Denial-of-Service Mitigation

• Distributed Denial-of-Service (DDoS) เป็นรปูแบบการโจมตีท่ีถูกใชร้บกวนระบบบ่อย

ท่ีสุด

• แฮกเกอรใ์ช้ Bot ยงิ Request จ านวนมากไปยงั DNS ท าใหผู้ใ้ชอ่ื้นท่ีพยายามจะเขา้เวบ็

แอพของเราไมส่ามารถเขา้มาได้

• วธีิแกไ้ขคือการสลบัเสน้ทาง Request จริงไปยงั Server ท่ีถูกตอ้ง
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Anycast

• Anycast คือวธีิการสบัเปล่ียน Network Address ไปยงัปลายทางไดห้ลาย ๆ ท่ี

• โดยปกติแลว้ถา้เรามี Server หลายท่ี Anycast จะส่งต่อ Request ไปยงั Data Center ท่ีใกลท่ี้สุด

• ในกรณีท่ีมีหลาย Request ส่งไปยงั Server เดียว Anycast สามารถส่งต่อ Request ไปยงั Server

อ่ืนท่ีวา่งอยูแ่มจ้ะท าให ้Latency เยอะข้ึนก็ตาม
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DNS Security – DNSSEC Protection

• DNS เปรียบเสมือนสมุดโทรศพัทข์องอินเทอรเ์น็ต

• Web Browser ส่งขอ้มลู Domain Name ไปยงั DNS เพื่อรบัขอ้มลู IP Address

• แฮกเกอรส์ามารถโจมตี DNS ดว้ยวธีิการต่าง ๆ เช่น DNS Cache Poisoning, Man-in-

the-middle Attack ท าให ้DNS ไมส่ามารถเลือก IP Address ท่ีถูกตอ้งได้

• DNSSEC แกปั้ญหาโดยการใช้ Digital Signature ในทุกระดบัของ Domain แมแ้ฮกเกอร์

สบัเปล่ียน IP ไดแ้ต่เขาไมส่ามารถปลอม Digital Signature ได ้(Public-Key 

Encryption)
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Other Methods

• นอกจากวธีิท่ีกล่าวมาแลว้เรายงัสามารถทดสอบความปลอดภยัของเวบ็แอพไดด้ว้ย 
Tools ต่าง ๆ เช่น

• Black Box Testing Tools ทดสอบไดก้บัระบบทุกรูปแบบ

• Fuzzing Tools ทดสอบการกรอกขอ้มูลผิด ๆ

• White Box Testing Tools ตรวจสอบโคด้ภายในเช่นโครงสรา้งโปรแกรม

• Password Cracking Tools เราควรศึกษาการท างานของ Tools เหล่าน้ีเพื่อใชใ้นการป้องกนั
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แมว่้าเราจะป้องกนัแตล่ะสว่นดีเพียงใด แฮกเกอรท์ี่

ฉลาดก็ยงัสามารถเจาะระบบได ้ดงันั้นระบบความ

ปลอดภยัโดยรวมจงึเป็นสิ่งส  าคญั
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Thank you for the semester

• สอบปลายภาค 30%

• Take Home Exam (23 เมษายน 12:00 – 23:59) ส่งผ่านเวบ็ ระบุไวใ้นขอ้สอบ

• SQL 15%

• NoSQL 15%

• Web Dev 45%

• Security 35%
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