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Web Security

• ในความหมายของความปลอดภยับนเว็บ เราสามารถคิดในมุมมองของผูใ้ชแ้ละผูส้รา้งดด้

• ในบทเรียนน้ีเราจะโฟกสัเน้ือหาท่ีฝัง่ของผูส้รา้งซ่ึงจ าเป็นตอ้งป้องกนัภยัจากภายนอกใน
ระดบัหน่ึง

• Web Security ในบริบทน้ีจึงหมายถึงการสรา้งมาตรการป้องกนัและระบบโปรโตคอลโดย

มีจุดมุง่หมายเพื่อป้องกนัเวบ็ดมใ่หถู้กแฮกหรือถูกใชง้านโดยดมด่ดร้บัอนุญาต

• เน่ืองจากเวบ็แอพท างานบนพื้ นฐานของอินเทอรเ์น็ตจึงถูกโจมตีในหลายระดบัอีกทั้งเรา
ยงัสามารถเขา้ถึงขอ้มลูบางส่งของเวบ็แอพโดยดมจ่ าเป็นตอ้งเป็นผูส้รา้งดด้
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The Premise

• กอ่นท่ีเราจะลงรายละเอียดเรื่องการรูปการถูกโจมตีและวธีิป้องกนั เราจะมาดูปัจจยัท่ีเรา
ตอ้งค านึงถึง แน่นอนท่ีวา่แต่ละเวบ็ใชว้ธีิการป้องกนัท่ีแตกต่างกนัดป การเรียนรูจ้าก

ตวัอยา่งดงักล่าวจึงเป็นส่ิงท่ีจ าเป็นส าหรบัการสรา้งแนวป้องกนัของเราเอง

• มาตรฐานท่ีใชก้นัอยา่งแพรห่ลายในปัจจุบนัเป็นขอ้ตกลงผ่านกลุ่ม OWASP (The Open 

Web Application Security Project) ผูพ้ฒันาเวบ็ของบริษัท Cybersecurity ชั้นน ากท็ า

ตามมาตรฐานน้ี นอกจากน้ีก็ติดตามข่าวเกี่ยวกบัการแฮก (Web Hacking Incident 

Database) อยูเ่สมอ

• เพราะฉะน้ัน Security ดมใ่ช่ส่ิงท่ีท าครั้งเดียวแลว้เสร็จ จ าเป็นตอ้งมีการอพัเดตอยูเ่สมอ 

แต่ดมว่า่ระบบจะปลอดภยัอยา่งดรแฮกเกอรก์็สามารถหาทางแฮกดดเ้สมอ
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SQL Injection

• SQI Injection หรือ SQi คือการท่ีแฮกเกอรห์าช่องโหวข่องระบบผ่านการใชง้าน 

Specialized Query ท่ีท าหนา้ท่ีเช่นเดียวกนักบัฐานขอ้มลูเรียกดูขอ้มลูผ่าน Query

• โดยปกติแลว้ค่า Field ใน Query จะเป็นขอ้มูลหน่ึงประเภทเช่นตวัเลขหรือขอ้ความ แต่

ถา้แฮกเกอรส์่งขอ้มลูพรอ้มค าสัง่เพิ่มเติมดว้ยก็จะท าใหก้ารประมวลผล Query ผิดดป

• ตวัอยา่ง Query ปกติ ผูใ้ชจ้ะตอ้งเติมตวัเลขส าหรบัการดึงขอ้มลูนักเรียนรหสัน้ัน

studentId = getRequestString("studentId");

lookupStudent = "SELECT * FROM students WHERE studentId = " + studentId;
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SQL Injection (2)

• ถา้ผูใ้ชก้รอก 117 จะดดผ้ลลพัธข์อ้ความเป็น

SELECT * FROM students WHERE studentId = 117

• แต่ถา้แฮกเกอรก์รอก 117 OR 1=1 ผลลพัธจ์ะเป็นอยา่งดร

SELECT * FROM students WHERE studentId = 117 OR 1=1
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SQL Injection (3)

• ผูใ้ช ้SQi ตั้งเป้าหมายดวท่ี้ API ท่ีมีช่องโหว ่โดยการส่ง Request ท่ีมีค าสัง่พิเศษ

• มีโปรแกรมอตัโนมติัท่ีสแกนเวบ็เพื่อคน้หาฟอรม์แลว้พยายามส่ง SQL Query ท่ีผูส้รา้ง

ดมด่ดป้้องกนัดว ้

• SQi ท าดดง้า่ยแต่ก็ป้องกนัดดง้า่ยเช่นกนั ในความเป็นจริงน้ันถา้เราพฒันาเว็บดมท่นัเวลา 

เราอาจจะละเลยเหตุการณน้ี์ดด ้ผูพ้ฒันาเวบ็มือสมคัรเล่นอาจจะขา้มการตรวจสอบตรงน้ี

ดปเลย

• การโจมตีดว้ย SQi มกัจะท้ิงรอ่งลอยดวเ้สมอ (ฐานขอ้มลูมี log การเรียกดูขอ้มลู) ดงัน้ัน

แฮกเกอรม์กัจะปะปนการโจมตีน้ีในการโจมตีแบบ DDoS
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Cross-Site Scripting (XSS)

• Cross-Site Scripting คือการท่ีแฮกเกอรแ์ปะโคด้ดวย้งัเวบ็ปกติท่ีเหยือ่เขา้ใชง้าน

• โคด้ถูกแปะดดห้ลายแบบ ท่ีนิยมมากคือแปะต่อทา้ย URL แลว้ส่งดปตามอีเมลห์รือโพสลง

โซเชียล

• ในทางเทคนิค XSS จะถูกเรียกวา่การโจมตีแบบ Client-Side Code Injection
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Client-Side Code Injection

• Client-Side Code ในบริบทของ XSS หมายถึงโคด้ท่ีคุมควบการท างานเชิงตอบโตข้อง

เวบ็ นัน่คือ JavaScript

• ลองนึกภาพแฮกเกอรโ์พสขอ้ความในเวบ็บอรด์ แลว้ในขอ้ความน้ันมีโคด้ 
<script>…</script> ถา้เวบ็บอรด์ดมม่ีการตรวจสอบ Web Browser ก็จะประมวลขอ้ความ

น้ันเป็นโคด้ JavaScript ดมว่า่ใครท่ีเขา้มาเห็นขอ้ความน้ันก็จะกลายเป็นเหยือ่แบบดม่รูต้วั

• ความเสียหายคือขอ้มลูท่ีถูกบนัทึกดวใ้น Cookies ซ่ึงสามารถเขา้ถึงผ่านทาง JS ดด ้แฮก

เกอรส์ามารถปลอมตวัเป็นเหยือ่ดด ้อีกทั้ง JS มีความสามารถในการส่ง HTTP Request 

ดงัน้ันขอ้มลูใน Cookies สามารถส่งดปยงัแฮกเกอรโ์ดยตรงดดเ้ลย
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Reflected XSS

• Reflected XSS เป็นรปูแบบท่ีใชบ้่อยท่ีสุด คือการเขียน Script ต่อทา้ย URL

http://realbank.com/index.php?user=&script>here is some bad code!</script>

• งานของแฮกเกอรค์ือการสรา้งแรงจงูใจใหก้ด URL ดงักล่าว
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Persistent XSS

• Persistent XSS เกิดขึ้ นกบัเวบ็ท่ีอนุญาตใหผู้ใ้ชโ้พสขอ้ความ ส่วนมากจะเป็นเวบ็บอรด์

หรือโซเชียลมีเดีย แฮกเกอรอ์าจจะสรา้งโปรดฟลแ์ลว้แปะโคด้ในขอ้ความแนะน าตวั

"Hi! My name is Dave. Nice to meet you<script>malicious code here</script>"

• เมื่อผูใ้ชค้นอ่ืนเขา้มาดูโปรดฟลก์็จะกลายเป็นเหยือ่โดยดม่รูต้วั

• เหตุการณจ์ริงท่ีเกิดขึ้ นแลว้ท าใหเ้กิดความเสียหายมากท่ีสุดคือคดี MySpace ในปี 

2005 เมื่อ Samy Kamkar แปะ XSS Worm ดวใ้นโปรดฟล ์โดยคนท่ีเขา้มาดูจะส่ง Friend 

Request ดปยงั Samy พรอ้มทั้งเปล่ียนโปรดฟลต์วัเองเป็น XSS Worm ผ่านดป 20 ชัว่โมง

มีผูใ้ช ้1 ลา้นคนเป็นเหยือ่ของเหตุการณน้ี์ เขาถูกจบัและถูกควบคุมความประพฤติ 3 ปี 

ระหวา่งน้ันใชด้ดแ้ค่คอมพิวเตอรท่ี์ดมม่ีอินเทอรเ์น็ต
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Buffer Overflow

• Buffer Overflow คือความผิดปกติท่ีเกิดขึ้ นเมื่อโปรแกรมเขียนขอ้มลูลง Buffer แต่ขนาด

ขอ้มลูเกินขนาดของ Buffer ท าใหพ้ื้ นท่ีหน่วยความจ าท่ีอยูติ่ดกนัถูกเขียนทบั

• เป้าหมายของแฮกเกอรคื์อพยายามแกด้ขหน่วยความจ าของเครื่องใหส้ามารถควบคุมการ
รนัของโปรแกรมดด้ กล่าวคือถา้โปรแกรมมีโครงสรา้งหน่วยความจ าท่ีเป็นระบบ แฮก

เกอรจ์ะรูว้า่หน่วยความจ าตรงดหนท่ีเป็นโคด้ท่ีรนัโปรแกรม ดงัน้ันเมือ่ Buffer Overflow 

เกิดขึ้ น โคด้ท่ีตอ้งการรนัจะสามารถดปแทนท่ีโคด้ส่วนน้ันดด้

• ถา้โคด้ท่ีถูกแทนท่ีเป็น Pointer แฮกเกอรส์ามารถเปล่ียนท่ีอยูท่ี่ Pointer ช้ีดปเป็น

ต าแหน่งท่ีมีโคด้ท่ีตอ้งการนั
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Vulnerability

• ภาษาบางภาษาดมม่ีการป้องกนั Buffer Overflow เช่นภาษา C, C++ ระบบปฏิบติัการ

ส่วนมากถูกเขียนดว้ยภาษาเหล่าน้ี

• ภาษาใหม ่ๆ เช่น Java, PERL, C# มีกลดกท่ีป้องกนัการเกิด Buffer Overflow

• รปูแบบการโจมตีแบบ Buffer Overflow สามารถแยกยอ่ยดดห้ลายแบบเช่น

• Stack Overflow เป้าหมายคือ Buffer ประเภท Stack (First-in, Last-out)

• Heap Overflow เป้าหมายคือ Buffer ประเภท Heap (Extra Memory)

• Integer Overflow ใชต้วัด าเนินการทางคณิตศาสตรก์บัตวัแปรประเภทจ านวนเต็ม

• Unicode Overflow แทนท่ีตวัแปรท่ีเก็บตวัอกัษรแบบ ASCII ดว้ย Unicode
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Heartbleed Incident

• เวลาเราล็อกอินเพื่อใชง้านเวบ็แอพ ระบบจะตอ้งตรวจสอบความถูกตอ้ง แต่ถา้หากเวบ็
แอพส่งขอ้มลูดปตรง ๆ แฮกเกอรส์ามารถขโมยขอ้มลูดด ้ดงัน้ันเราจึงใช ้OpenSSL เพื่อ

เขา้รหสัขอ้มลู (แฮกเกอรย์งัขโมยดด ้แต่จะอ่านขอ้มูลดมด่ด)้

• แต่ในระหวา่งการส่งขอ้มลูโดยใช ้OpenSSL น้ัน มีการส่งขอ้มลูอีกชุดหน่ึงในรูปแบบของ 

Heartbleed เพื่อตรวจสอบวา่ทั้งสองฝ่ายดมด่ด ้Sleep แต่ขอ้มลูชุดน้ีดมม่ีขอ้มลูท่ีส าคญั

เลยดมม่ีการเขา้รหสั แฮกเกอรจ์ึงสามารถส่งโคด้ผ่านช่องทางน้ีดด้

• เน่ืองจาก Buffer ของช่องทางน้ีใชพ้ื้ นท่ีดมม่าก ท าใหแ้ฮกเกอร ์Overflow ดดง้า่ยโดยการ

ส่งขอ้ความยาว ๆ
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Cross-Site Request Forgery

• Cross-Site Request Forgery คือการหลอกผูใ้ชใ้หใ้ชข้อ้มลูส่วนตวัในการเปล่ียนสถานะ

บางอยา่งเช่นโอนเงิน เปล่ียนอีเมล ์เปล่ียนรหสัผ่าน

• แมว้า่การโจมตีแนวน้ีจะเนน้ดปท่ีผูใ้ช ้แต่ถา้หากผูใ้ชเ้ป็นแอดมินกอ็าจจะท าใหท้ั้งระบบ
ถูกควบคุมดด ้ทั้งเวบ็แอพ API และ Service อ่ืน

• ขั้นตอนครา่ว ๆ คือแฮกเกอรป์ลอมแปลง Request ส าหรบัส่งดปยงัเซิฟเวอร ์(เช่นโอน

เงิน) แฮกเกอรแ์ปะ Request น้ีดวก้บั URL แลว้ส่งใหเ้หยือ่ทางอีเมล ์เมื่อเหยือ่คลิก URL

ระบบก็จะท าการโอนเงินเพราะเหยือ่ล็อกอินอยูแ่ลว้
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HTTP Vulnerability

• HTTP GET ดึงขอ้มลูเช่นรูปภาพ แมว้า่ GET จะดมเ่ปล่ียนสถานะแต่ขอ้มลูท่ีดดม้าก็

สามารถน าดปใชง้านต่อดด้

• HTTP POST ใชส้ าหรบัเปล่ียนสถานะโดยเฉพาะ จึงเป็นจุดเส่ียงในการถูกโจมตี Web 

Browser มีมาตรการรกัษาความปลอดภยัส าหรบั POST ดว้ยการใช ้Same Origin Policy

(SOP) และ Cross Origin Resource Sharing (CORS)

• SOP อนุญาตใหส้่ง Request จากตน้ทางเดียวกนั

• CORS อนุญาตใหส้่ง Request บางประเภทถา้ดม่ดดม้าจากตน้ทางเดียวกนั

• HTTP PUT, DELETE ก็โอกาสเส่ียงเหมือน POST แต่ก็สามารถใช ้SOP และ CORS ดด้
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Data Breach

• Data Breach คือการรัว่ดหลของขอ้มลูส่วนตวัดปยงัอุปกรณห์รือส่ิงแวดลอ้มท่ีดมถู่ก

ป้องกนั สามารถเกิดขึ้ นดดโ้ดยดมต่ั้งใจ หรือเป็นผลต่อเน่ืองมาจากการโจมตี

• สาเหตุการเกิด Data Breach อาจจะมาจากการขโมยขอ้มลูโดยตรงผ่าน Brute Force 

หรือ Man-in-the-Middle Attack

• Social Engineering คือการปลอมตวัเป็นเจา้หน้าท่ีรฐัแลว้หลอกขอดูขอ้มูล

• Insider Threats เป็นรัว่ดหลของขอ้มลูโดยคนในหรือผูดู้แลระบบเอง

• Credential Fraud เกิดขึ้ นเมื่อเหยือ่ใชข้อ้มลูล็อกอินเหมือนกนัในทุกบริการ
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Target Incident

• ในปี 2013 หา้ง Target (เทียบเท่า Big-C, Lotus ของดทย) กลายเป็นเหยือ่ของ Data 

Breach โดยขา่วน้ีดดร้บัความสนใจมาก เพราะการโจมตีซบัซอ้นและหลากหลาย

• จุดเริ่มตน้มาจาก Phishing Scam ของพนักงานบริษัทแอรท่ี์ Target ท าสญัญาดว ้

• แอรทุ์กจุดในหา้ง Target เช่ือมต่อกบัคอมพิวเตอรท่ี์ควบคุมระบบดฟฟ้าทัง้หมด

• แฮกเกอรค์วบคุมการท างานของแอรซ่ึ์งท าใหส้ามารถควบคุมระบบหา้งทั้งหมดดด้

• สุดทา้ยแฮกเกอรแ์กด้ขโคด้ของเครื่องสแกนบตัรเครดิต

• แมว้า่เครื่องเหล่าน้ีจะดมเ่ช่ือมต่ออินเทอรเ์น็ต แฮกเกอรก์็สามารถสัง่ให ้Dump ขอ้มลู

เป็นระยะ ๆ ดปยงั Access Point ท่ีแฮกเกอรเ์ฝ้าดูอยู่
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Next Lesson

• ในบทเรียนถดัดปเราจะเรียนรูว้ธีิการแกด้ขและป้องกนัการโจมตีทั้งหมดท่ีกล่าวมา

19



Project Checkpoint 3

• Deadline: 31 มีนาคม 23:59

• ส่งดดส้ามทาง
1. Stackblitz ใชช้ื่อ Repository เป็น รหสันักศึกษาproject เช่น 123456789project

2. Firebase Hosting ใหส้่ง URL มายงั thapanapong.r@cmu.ac.th

3. Local Hosting ใหส้่งดฟล ์ZIP มายงั thapanapong.r@cmu.ac.th
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