


Outline

• ความปลอดภยัในเครือขา่ยคอมพิวเตอร์ (Internet Security)

• การเขา้รหสัขอ้มลู (Encryption and Decryption)
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Internet Security

• ความปลอดภยัในเครือขา่ยคอมพิวเตอรห์มายถึงการรกัษาขอ้มลูท่ีใชใ้นการติดต่อ
ระหวา่งคอมพิวเตอรไ์มใ่หถู้กขโมย หรือหากขอ้มลูถูกขโมยผูข้โมยไปตอ้งไมส่ามารถ

ถอดรหสัของขอ้มลูน้ันได้

• การป้องกนัไม่ใหข้อ้มลูรัว่ไหลสามารถท าไดส้องวธีิ
• Authentication การระบุตวัตนของผูท่ี้รบัขอ้มูลน้ัน

• Authorization การใหอ้ านาจในการเขา้ถึงขอ้มูลของบุคคลในแต่ละระดบั
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Authentication

• การระบุตวัตน คือ การตรวจสอบวา่บุคคลท่ีพยายามจะเขา้มาเรียกใชข้อ้มลูจะตอ้งเป็น
ตวัจริงและไมไ่ดถู้กคนอ่ืนแอบอา้งมา

• เทคนิคท่ีใชใ้นการระบุตวัตนแบ่งออกเป็นสามระดบั
• ใชส้ิ่งท่ีมี (Possession)

• ใชส้ิ่งท่ีรู ้ (Memorization)

• ใชส้ิ่งท่ีเป็น (Physicality)
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Possession

• ใชส่ิ้งของท่ีท าขึ้ นมาเฉพาะเพื่อใชร้ะบุตวัตน เช่น
• ID Card / Credit Card มีแถบแม่เหล็กหรือลายน ้าท่ีท าขึ้ นมาเฉพะ

• Authenticator เป็นอุปกรณท่ี์สุ่มเลขมาเพื่อใชป้ระกอบรหสัผ่านในการเขา้สู่ระบบ
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Memorization

• ใชร้หสัผ่านท่ีผูใ้ชค้ิดขึ้ นเอง

6



Physicality

• ใชส่ิ้งท่ีเป็นเอกลกัษณเ์ฉพาะบุคคล (เป็นผลสืบเน่ืองมาจาก DNA) เขน่ ใบหนา้ มา่นตา 

ลอยน้ิวมือ ฝ่ามือ เสียง หรือหลายอยา่งรวมกนั
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ขอ้จ  ำกดั

• ขอ้จ ากดัของ Possession ไดแ้ก่

• ถา้บตัรโดนขโมยจะตอ้งรีบแจง้ระงบัการใชง้านทนัที

• ปลอมแปลงบตัร

• ขอ้จ ากดัของ Memorization ไดแ้ก่

• รหสัผ่านง่ายเกินไป หรือถา้รหสัผ่านยากเกินไปอาจจะจ ารหสัผ่านไม่ได้

• เสี่ยงต่อการดกัรหสัผ่าน เมื่อใชง้านคอมพิวเตอรส์าธารณะ

• ขอ้จ ากดัของ Physicality

• ตอ้งใชอุ้ปกรณเ์ฉพาะในการตรวจจบัเอกลกัษณด์งักล่าว
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Authorization

• การใหอ้ านาจในการเขา้ถึงขอ้มลูของบุคคลในแต่ละระดบัมกัจะค านึงถึงความส าคญัหรือ
ต าแหน่งของบุคคลน้ัน ๆ เช่น

• ผูใ้ช ้A สามารถเห็นขอ้มูลของตนเองไดแ้ต่ไม่สามารถเหน็ขอ้มูลของผูใ้ช ้B

• ผูค้วบคุมระบบสามารถดูไดแ้ค่ขอ้มูลทัว่ไปของผูใ้ช ้

• ปัญหาของการใหอ้ านาจแต่ละกลุ่มบุคคลไดแ้ก่
• ผูค้วบคุมระบบมีอ านาจในการเปล่ียนแปลงรหสัผ่านของผูใ้ช ้(อ านาจมากเกินไป)

• ผูใ้ช ้A ไม่สามารถเขา้ไปแกไ้ขชื่อของตนเองได ้(อ านาจไม่เพียงพอ)
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Encryption and Decryption

• ในการส่งขอ้มลูผ่านอินเตอรเ์น็ต เราไมส่ามารถรบัประกนัไดว้า่ขอ้มูลท่ีส่งไปจะไมถู่กดกั
ระหวา่งทาง ดงัน้ันเราจึงจ าเป็นตอ้งเขา้รหสัขอ้มลู โดยขอ้มลูท่ีถูกเขา้รหสัแลว้น้ัน

สามารถถอดรหสัไดเ้ฉพาะผูส้่งและผูร้บัเท่าน้ัน

• การเขา้รหสัสามารถจ าแนกไดส้องระบบคือ
• การเขา้รหสัโดยใชค้ียล์บั (Secret Key Cryptography)

• การเขา้รหสัโดยใชค้ียส์าธารณะ (Public Key Cryptography)
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Secret Key Cryptography

• ใชค้ียล์บัในการเขา้รหสัและถอดรหสัขอ้มลู ซ่ึงคียล์บัอาจจะตกลงกนัไวก้อ่นการส่งขอ้มลู 
เน่ืองจากการส่งคียล์บัผ่านอินเตอรเ์น็ตอาจจะไมป่ลอดภยั
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Transposition Cipher

• เขา้รหสัขอ้ความดว้ยการจดัเรียงใหม่ จ านวนคอลมัน์คือคียล์บั

จดัเรียงเป็นคอลมัน์

อ่านจากบนลงล่าง ซา้ยไปขวา
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Substitute Cipher

• เขา้รหสัขอ้ความดว้ยเล่ือนตวัอกัษรตามพจนานุกรม จ านวนครั้งในการเล่ือนเป็นคียล์บั 
เช่น เล่ือน A หน่ึงครั้งจะได ้B หรือ เล่ือน Z สองครั้งจะได ้B
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One Time Pads Cipher

• เขา้รหสัขอ้ความคลา้ยกบัวธีิ Substitute Cipher เพียงแต่วา่แต่ละตวัอกัษรจะถูกเล่ือนไป

เป็นจ านวนไมเ่ท่ากนั ชุดจ านวนครั้งในการเล่ือนคือคียล์บั

ชุดจ านวนครั้งในการเล่ือนคือ +6 +2 -1 -5
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Public Key Cryptography

• แต่ละฝ่ายของการรบัส่งขอ้มลูจะมีสองคีย ์คียล์บัและคียส์าธารณะ

• คียล์บัและคียส์าธารณะจะตอ้งสมัพนัธก์นั ขอ้ความท่ีถูกเขา้รหสัดว้ยคยีส์าธารณะจะ
สามารถถูกถอดรหสัไดจ้ากคียล์บัท่ีสมัพนัธก์นัเท่าน้ัน ในทางกลบักนัขอ้ความท่ีถูก

เขา้รหสัดว้ยคียล์บัจะสามารถถูกถอดรหสัไดจ้ากคียส์าธารณะท่ีเป็นคู่กนัเท่าน้ัน

• วธีิการน้ีจะแบ่งออกเป็นสองช่วงคือ
• Message Encryption เขา้รหสัขอ้ความ (ป้องกนัการขโมย)

• Digital Signature เซ็นขอ้ความ (ป้องกนัการปลอมแปลง)
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Message Encryption

• ถา้ Alice ตอ้งการจะส่งขอ้มลูใน Bob Alice จะตอ้งท าตามขั้นตอนดงัน้ี

• Alice มีคียล์บั S และคียส์าธารณะ T

• Bob มีคียล์บั X และคียส์าธารณะ Y

• Bob ประกาศ Y ใหทุ้กคนในเครือข่ายรู ้

• Alice ส่งขอ้ความ M ให ้Bob โดยใช ้Y ในการเขา้รหสั

• Bob ถอดรหสัโดยใช ้X

• เราจะพบวา่ขอ้ความ M จะถูกถอดรหสัโดยใช ้X ไดอ้ยา่งเดียว ดงัน้ันถึง Mallory จะได ้M 

เป็นก็ไมส่ามารถถอดรหสัได้
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Digital Signature

• ถา้ Mallory พยายามจะปลอมเป็น Alice โดยส่งขอ้ความ N ท่ีเขา้รหสัดว้ย Y ไปให ้Bob 

Bob จะทราบไดอ้ยา่งไรวา่ขอ้ความใดเป็น Alice

• Alice สามารถเซ็นขอ้ความไดต้ามขั้นตอนดงัน้ี

• Alice ประกาศ T ใหทุ้กคนรู้

• Alice ส่งขอ้ความ M ให ้Bob โดยใช ้Y และ S ในการเขา้รหสั

• Bob ถอดรหสัขอ้ความโดยใช ้X และ T ถา้ขอ้ความไม่ผิดเพี้ ยนแสดงวา่เป็นของ Alice
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กำรสรำ้งคียด์ว้ยวิธี RSA

• ในการสรา้งคียล์บัและคียส์าธารณะดว้ยวธีิ RSA มีวธีิการดงัน้ี (ส าหรบั Bob)

• Bob สุ่มจ านวนเฉพาะขึ้ นมาสองตวัคือ p และ q และก าหนดให ้n = pq และ r = (p-1)(q-1)

• Bob เลือกจ านวน k ท่ีมีค่ามากกวา่ r โดยท่ี

• k ตอ้งหาร r แลว้เหลือเศษ 1

• ไม่ใชจ่ านวนเฉพาะหรือก าลงัสองของจ านวนเฉพาะ

• Bob แยกตวัประกอบ k ใหเ้ป็นสองจ านวนคูณกนัคือ e และ d

• คียล์บัของ Bob คือ d ส่วนคียส์าธารณะคือ e และ n

• จ านวนเฉพาะ p และ q จะถูกโยนท้ิงและไม่เปิดเผย

• ถา้ Alice ตอ้งการส่งขอ้ความ M ให ้Bob จะตอ้งเขา้รหสัโดย C = Me mod n (M ยก

ก าลงั e และหารเอาเศษดว้ย n) Bob สามารถถอดรหสัไดด้ว้ย M = Cd mod n
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ตวัอยำ่งวิธี RSA

• Bob เลือกจ านวนเฉพาะ 11 และ 19 ดงัน้ัน n = 209 และ r = 180

• จ านวนท่ีหาร 180 และเหลือเศษ 1 ไดแ้ก ่181 361 541 721 901 1081 …

• เน่ืองจาก 181 และ 541 เป็นจ านวนเฉพาะ ในขณะท่ี 361 คือ 19 ยกก าลงัสอง Bob 

จึงเลือก k เป็น 721 ซ่ึงแยกตวัประกอบออกเป็น 7*103

• Bob เลือก e เป็น 7 และ  d เป็น 103 (เลือก d > e จะไดเ้ดาค่า d ไดย้าก)
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ตวัอยำ่งวิธี RSA (2)

• ถา้ Alice ตอ้งการส่งตวัอกัษร B ให ้Bob จะตอ้งแปลง B เป็นตวัเลขก่อน

• การแปลงตวัอกัษรเป็นตวัเลข จะใชต้าราง ASCII เป็นตวัเทียบ จะไดว้า่ B = 66

• Alice เขา้รหสัโดยใชคี้ยส์าธารณะของ Bob

• 667 mod 209 = 99

• Bob ถอดรหสัขอ้ความ 99103 mod 209 = 66 ซ่ึงคือตวัอกัษร B

20103 7/209
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วิธีกำรค ำนวณเศษจำกกำรหำรเลขยกก ำลงั

• Bob ตอ้งค านวณค่า 99103 mod 209 ซ่ึง 99103 เป็นตวัเลขท่ีใหญ่มากและเก็บใน

หน่วยความจ าไม่ได ้ดงัน้ัน Bob จึงตอ้งใชว้ธีิลดั

992 หาร 209 เหลือเศษ 187

994 หาร 209 เหลือเศษ 1872

แต่ 1872 หาร 209 เหลือเศษ 66

ดงัน้ัน 994 หาร 209 เหลือเศษ 66 (ลองกดเครื่องคิดเลขเพื่อตรวจสอบ)

• เราจะพบวา่การหารเอาเศษมีสมบติัถ่ายทอด
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วิธีกำรค ำนวณเศษจำกกำรหำรเลขยกก ำลงั (2)

992 หาร 209 เหลือเศษ 187

994 หาร 209 เหลือเศษ 66

998 หาร 209 เหลือเศษ 176 (662 หาร 209 เหลือเศษ 176)

9916 หาร 209 เหลือเศษ 44 (1762 หาร 209 เหลือเศษ 44)

9932 หาร 209 เหลือเศษ 55 (442 หาร 209 เหลือเศษ 55)

9964 หาร 209 เหลือเศษ 99 (552 หาร 209 เหลือเศษ 99)

9996 หาร 209 เหลือเศษ 99*55 หรือ 11
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วิธีกำรค ำนวณเศษจำกกำรหำรเลขยกก ำลงั (3)

992 หาร 209 เหลือเศษ 187

994 หาร 209 เหลือเศษ 66

9996 หาร 209 เหลือเศษ 11

99100 หาร 209 เหลือเศษ 11*66 หรือ 99

99102 หาร 209 เหลือเศษ 99*187 หรือ 121

99103 หำร 209 เหลือเศษ 121*99 หรือ 66 <<<< ค ำตอบ
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เพรำะเหตใุด RSA จงึปลอดภยั

• ปกติแลว้เราจะเลือก p และ q เป็นจ านวนเฉพาะขนาดใหญ่ (หลายรอ้ยหลกั)

• ถา้เรารูค้่า e และ n เราไมส่ามารถค านวณค่า d ออกมาได ้เน่ืองจากจ าเป็นตอ้งรูค้่า r

• แต่จะรูค้่า r ก็ตอ้งทราบ p และ q จาก n ซ่ึงวธีิเดียวท่ีจะแยกตวัประกอบใหเ้ป็นจ านวน

เฉพาะสองจ านวนคือตอ้งลองจ านวนเฉพาะทุกตวัท่ีเป็นไปได้

• ถา้ p และ q มีขนาด 128 bits (ค่าระหวา่ง 1 ถึง 3.4 x 1038) จ านวนเฉพาะท่ีอยู่

ในช่วงน้ันจะมีอยูป่ระมาณ 3.8 x 1036 จ านวน

• ถา้คอมพิวเตอรข์องเราสามารถลองจ านวนเฉพาะหน่ึงลา้นลา้นจ านวนต่อวนิาที
คอมพิวเตอรจ์ะใชเ้วลาประมาณ 1.2 x 1017 ปี ซ่ึงยาวนานกวา่อายุของจกัรวาล
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