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Overview
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 ความปลอดภยัในเครือข่ายคอมพิวเตอร์ (Internet Security)

 รูปแบบการโจมตีจากแฮกเกอร ์(Hacker Attacks)



Internet Security
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 ความปลอดภยัในเครือข่ายคอมพิวเตอร์ หมายถึงการรกัษาขอ้มลูท่ีใชใ้นการ

ติดต่อระหวา่งคอมพิวเตอรไ์มใ่หถู้กขโมย หรือหากขอ้มลูถูกขโมย ผูข้โมยไป

ตอ้งไมส่ามารถถอดรหสัของขอ้มลูน้ันได้

 การป้องกนัไมใ่หข้อ้มลูรัว่ไหลสามารถท าไดส้องวธีิ

 Authenticate การระบุตวัตนของผูท่ี้รบัขอ้มลูน้ัน

 Authorize การใหอ้ านาจในการเขา้ถึงขอ้มลูของบุคคลในแต่ละระดบั

Internet
Services Users

Imposter



Authentication
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 การระบุตวัตน คือ การตรวจสอบวา่บุคคลท่ีพยายามจะเขา้มาเรียกใชข้อ้มลู

จะตอ้งเป็นตวัจริงและไมไ่ดถู้กคนอ่ืนแอบอา้งมา

 เทคนิคท่ีใชใ้นการระบุตวัตนของผูใ้ชข้อ้มลูแบ่งออกเป็นสามระดบั

 ใชส่ิ้งท่ีคุณมี (Possession)

 ใชส่ิ้งท่ีคุณรู ้ (Memorization)

 ใชส่ิ้งท่ีคุณเป็น (Physicality)



Possession
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 เราสามารถใชส่ิ้งของท่ีท าขึ้ นมาเฉพาะเพื่อใชใ้นการระบุตวัตนได ้เชน่

 Smart Card

 Student ID Card

 Credit Card

 ขอ้เสียของการใชส่ิ้งของท าขึ้ นมาเฉพาะ ไดแ้ก่

 ถา้ท าบตัรหาย ตอ้งไปท าใหม ่บตัรท่ีหายไปอาจจะถูกน าไปใชใ้นทนัทีได้

 การปลอมแปลงบตัร เช่น ใชเ้ครื่องจดจ าแถบแมเ่หล็กซ่อนไวใ้นแผงตู ้ATM

 การยมืบตัรหรือขโมยบตัร



Memorization
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 เราสามารถใหผู้ใ้ชข้อ้มลูจดจ ารหสัผ่านเพื่อเขา้ระบบก่อนท่ีจะสามารถดึง

ขอ้มลูออกมาใชไ้ด้

 ขอ้เสียของรหสัผ่าน ไดแ้ก่

 รหสัผ่านรัว่ไหล ไมว่า่จะเป็นการตั้งรหสัท่ีง่ายเกินไป หรือผูใ้ชข้อ้มลูเผลอบอก

รหสัผ่านน้ีทั้งทางตรงและทางออ้ม

 ผูป้ระสงคร์า้ยสามารถดกัจบัรหสัผ่านไดถ้า้เขา้ระบบโดยใชค้อมพิวเตอรส์าธารณะ

 ระบบอาจจะถูกโจมตีดว้ยโปรแกรมเดารหสัผ่าน

 ถา้หากลืมรหสัผ่านควรจะตอ้งท าอยา่งไร



Physicality
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 ใชส่ิ้งท่ีเป็นเอกลกัษณเ์ฉพาะของแต่ละบุคคล (ขึ้ นกบั DNA) เชน่

 Face/Iris Recognition

 Fingerprint/Palm Scan

 Voice Authentication

 ขอ้เสียของการใชเ้อกลกัษณเ์ฉพาะ ไดแ้ก่

 ตอ้งใชอุ้ปกรณเ์ฉพาะท่ีการตรวจจบั อาจจะไมคุ่ม้กบัการลงทุน

 เทคโนโลยสีมยัใหมส่ามารถท าการปลอมแปลงเอกลกัษณต์่าง ๆ ไดไ้มย่าก

 ผูใ้ชอ้าจจะโดนท ารา้ยได้



Authorization
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 การใหอ้ านาจในการเขา้ถึงขอ้มลูของบุคคลในแต่ละระดบัมกัจะค านึงถึง

ความส าคญัหรือต าแหน่งของบุคคลน้ัน ๆ เชน่

 ผูใ้ช ้A สามารถเห็นขอ้มลูของตนเองไดแ้ต่ไม่สามารถเห็นขอ้มลูของผูใ้ช ้B

 ผูค้วบคุมระบบสามารถดูไดแ้ค่ขอ้มลูทัว่ไปของผูใ้ช้

 ปัญหาของการใหอ้ านาจแต่ละกลุ่มบุคคลไดแ้ก่

 ผูค้วบคุมระบบมีอ านาจในการเปล่ียนแปลงรหสัผ่านของผูใ้ช ้(อ านาจมากเกินไป)

 ผูใ้ช ้A ไมส่ามารถเขา้ไปแกไ้ขชื่อของตนเองได ้(อ านาจไมเ่พียงพอ)



Encryption and Decryption
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 ในการส่งขอ้มลูผ่านอินเตอรเ์นต เราไมส่ามารถรบัประกนัไดว้า่ขอ้มลูท่ีส่งไป

จะไมถู่กดกัระหวา่งทาง

 ดงัน้ันเราจงึจ าเป็นตอ้งเขา้รหสัขอ้มลู โดยขอ้มลูท่ีถูกเขา้รหสัแลว้น้ันสามารถ

ถอดรหสัไดโ้ดยผูส้่งและผูร้บัเท่าน้ัน

 การเขา้รหสัสามารถจ าแนกไดส้องระบบคือ

 การเขา้รหสัโดยใชค้ียล์บั (Secret Key Cryptography)

 การเขา้รหสัโดยใชค้ียส์าธารณะ (Public Key Cryptography)



Secret Key Cryptography
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 ใชคี้ยล์บัในการเขา้รหสัและถอดรหสัขอ้มลู ซ่ึงคียล์บัอาจจะตกลงกนัไวก้่อน

การส่งขอ้มลู เน่ืองจากการส่งคียล์บัผ่านอินเตอรเ์นตอาจจะไมป่ลอดภยั

Encrypted 

Message



Transposition Ciphers
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 เขา้รหสัขอ้ความดว้ยการจดัเรียงใหม่

THIS IS A SECRET

เอาช่องวา่งออก แลว้จดัเรยีงเป็นสามคอลมัน์
THI

SIS

ASE

CRE

T

อา่นจากบนลงลา่ง จากคอลมัน์ซา้ยไปขวา
TSACTHISRISEE



Substitute Ciphers
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 เขา้รหสัขอ้ความดว้ยเปล่ียนตวัอกัษรทีละตวั

 เล่ือนตวัอกัษรไปหน่ึงตวั

THIS IS A SECRET

UIJT JT B TFDSFU

 เราสามารถเดาขอ้ความท่ีเขา้รหสัในลกัษณะน้ีไดห้รือไม่

 ดูค าท่ีมีจ านวนตวัอกัษรน้อย ๆ



One Time Pads
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 เขา้รหสัขอ้ความคลา้ยกบัวธีิ Substitute Cipher เพียงแต่วา่แต่ละ

ตวัอกัษรจะถูกเล่ือนไปเป็นจ านวนไมเ่ท่ากนั

 ผูส้่งและผูร้บัจะไดต้วัเลขท่ีสุ่มขึ้ นมาชุดเดียวกนั โดยตวัเลขเหล่าน้ีจะเป็นตวั

ระบุวา่ตอ้งเล่ือนตวัอกัษรไปก่ีต าแหน่ง

CMU CMU

C+6=I I-6=C

M-10=C C+10=M

U+0=U U-0=U

ICU ICU

6

-10

0

1

…

6

-10

0

1

…



Public Key Cryptography
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 แต่ละฝ่ายของการรบัส่งขอ้มลูจะมีสองคีย ์คียส์ าหรบัการเขา้รหสัและคีย์

ส าหรบัการถอดรหสั

 A มี eA ส าหรบัเขา้รหสัและ dA ส าหรบัถอดรหสั

 B มี eB ส าหรบัเขา้รหสัและ dB ส าหรบัถอดรหสั

 A ประกาศ eA ใหส้าธารณะรู ้

 B ส่งขอ้ความ M ให ้A โดยใช ้eA ในการเขา้รหสั

 A ถอดรหสัโดยใช ้dA

 การเขา้รหสัและถอดรหสัจะใชห้ลกัการทางคณิตศาสตรใ์นเร่ืองการหารลง

ตวัและจ านวนเฉพาะ



RSA Keys Generation
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 วธีิการ RSA เป็นวธีิการสรา้งคีย ์e และ d เพื่อใชใ้นการเขา้และถอดรหสั

 เริ่มตน้จากจ านวนเฉพาะขนาดใหญ่สองจ านวน p และ q

 ก าหนดให ้n mod m คือเศษท่ีไดจ้ากการหาร n/m

 เลือก e และ d โดยท่ี

 ed mod (p-1)(q-1) = 1

 หรือเขียนในรูป e*d = 1 + k(p-1)(q-1)

 e เป็นคียส์าธารณะท่ีใชใ้นการเขา้รหสั

 d เป็นคียล์บัท่ีใชใ้นการถอดรหสั

 pq เป็นขอ้มลูสาธารณะ



RSA Public Keys Encryption
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 เราสามารถใช ้e ในการเขา้รหสัไดด้งัน้ี

 แบ่งขอ้ความออกเป็นส่วนๆ จากน้ันแปลงแต่ละขอ้ความเป็นตวัเลข m โดย

ท่ี m < pq

 เขา้รหสั M โดยการค านวณค่า me mod pq

 การค านวณค่าน้ีสามารถท าไดอ้ยา่งรวดเร็วดว้ยวธีิ Modular 

Exponentiation



RSA Private Keys Decryption
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 ก่อนท่ีเราจะถอดรหสัได ้เราควรรูจ้กัสมการทางคณิตศาสตรท่ี์น่าสนใจ

 me+d mod p = (me mod pq)*(md mod pq) mod pq (ง่าย)

 (m mod p)d = md mod p (ง่าย)

 (m mod p) mod p = m mod p (ง่าย)

 m(p-1)(q-1) mod pq = 1 (ยาก)

 ถอดรหสัขอ้ความโดยการยกก าลงั d แลว้ mod pq

 ท าไมท าแบบน้ีแลว้จะไดต้วัเลขเดิมกลบัมา



RSA Private Keys Decryption
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 ถอดรหสัขอ้ความโดยการยกก าลงั d แลว้ mod pq

(me mod pq)d mod pq = med mod pq

= m1+k(p-1)(q-1) mod pq

= (m mod pq)(m(p-1)(q-1) mod pq)k mod pq

= (m mod pq)(1)k mod pq

= (m mod pq) mod pq

= m mod pq

= m (เน่ืองจาก m < pq)



Why RSA works?
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 เพราะเหตุใดวธีิน้ีจึงท างานไดดี้และไมส่ามารถเดาขอ้ความได้

 ค่า d มีขนาดใหญ่เกินกวา่จะเดาได้

 ถึงแมจ้ะรูค้่า e และ pq เราไมส่ามารถยอ้นกลบัมาค านวณค่า d ได้

 ed mod (p-1)(q-1) = 1

 หากเราตอ้งค านวณค่าหา p และ q เราจ าเป็นตอ้งลองจ านวนเฉพาะทุกคู่

 ถา้ pq มีขนาด 664 bit หรือ 200 หลกั ตอ้งใชเ้วลา 3700 ปี

 ถา้ pq มีขนาด 1024 bit หรือ 308 หลกั ตอ้งใชเ้วลา 1010 ปี

 ถา้หากมีคนพิสูจน์วา่ P = NP เป็นจริงแลว้ วธีิน้ีอาจจะถูกเจาะไดง้า่ย



Digital Signature
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 คียส์าธารณะ e และคียล์บั d สามารถท าใหค้นอื่นไมส่ามารถเขา้ใจ

ขอ้ความไดน้อกจากผูส้่งและผูร้บัเท่าน้ัน

 นอกจากน้ีแลว้คียท์ั้งสองยงัมคุีณสมบติัการสลบัท่ี

 A ส่งขอ้ความ M ให ้B โดยใช ้dA ในการเขา้รหสั

 B ถอดรหสัโดยใช ้eA

 ดงัน้ันการใชคี้ยล์บั d ในการเขา้รหสัถือเป็นลายเซ็นดิจิตอล (Digital 

Signature)



Central Key Distribution
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 แต่เราจะทราบไดอ้ยา่งไรวา่คียส์าธารณะท่ีไดเ้ป็นของอีกฝ่ายจริง

 เราสามารถแกไ้ขปัญหาน้ีไดโ้ดยการมคีนกลางในการแจกจา่ยคียส์าธารณะ

 A และ B ส่ง eA และ eB ใหค้นกลางตอนเขา้สู่ระบบครั้งแรกและรบัคีย์

สาธารณะของคนกลาง

 A รอ้งขอ eB จากคนกลาง

 คนกลางส่ง eB ซ่ึงจะถูกเซ็นดิจิตอลดว้ยคียล์บัของคนกลาง

 A ใชค้ียส์าธารณะของคนกลางในการถอดรหสัเพื่อใหไ้ด ้eB กลบัคืนมา



Public Key Infrastructure (PKI)
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 Certificate Authorities (CA) เป็นองคก์รท่ีเชื่อถือไดแ้ละไดร้บั

หนา้ท่ีในการออกใบรบัรองหรือ Certificate ใหแ้ก่ผูใ้ชแ้ละระบบหรือ

บริการท่ีไดร้บัการตรวจสอบแลว้

 ระบบ PKI สามารถน ามาใชใ้นกระบวนการระบุตวัตนแบบอตัโนมติัได ้

เน่ืองจากใบรบัรองจะถูกประทบัตราออนไลน์ได้

 ใบรบัรองจะประกอบไปดว้ยคียส์าธารณะของอีกฝ่ายซ่ึงมกีารเซ็นดิจิตอลแลว้

โดย CA



Life is Tough
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 ถึงแมเ้ราจะมรีะบบท่ีดูปลอดภยั คนบางกลุ่มยงัสามารถเจาะระบบเขา้มา

โดยผ่านชอ่งโหวข่องระบบ เชน่

 ไวรสัและโปรแกรมท่ีไมพ่ึงประสงค์

 การโจมตีท่ีท าใหร้ะบบท างานเกินกวา่ปกติ



Viruses
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 ไวรสัคือโปรแกรมท่ีท างานบนคอมพวิเตอรท่ี์ไมต่อ้งการและไมไ่ดร้บัอนุญาต

 มกัจะปลอมแปลงหรือแฝงตวัเอง

 บางครั้งรอเวลาท่ีเหมาะสมก่อนจงึจะท างาน

 ส่วนมากมกัจะแกไ้ขค่าต่าง ๆ ท่ีเกี่ยวขอ้งกบัส่ิงแวดลอ้มในเคร่ือง

 เพราะเหตุใด Windows จึงติดไวรสัง่ายกวา่ระบบปฏิบติัการอื่น

 มีผูใ้ช ้Windows จ านวนมากท าใหค้วามเสียหายเกิดในวงกวา้ง

 OSX ไมไ่ดร้นัโปรแกรมนามสกุล exe ท าใหผู้เ้ขียนไวรสัตอ้งเขียนใหมเ่อง

 ส าหรบั Linux/UNIX ผูใ้ชไ้มส่ามารถปรบัเปล่ียนส่ิงแวดลอ้มในเครื่องไดถ้า้

หากไมม่ีการอนุญาตหรือเขา้ระบบในฐานะ root



Antivirus
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 ตรวจจบัสญัญาณโดยสแกนไฟลก์บัฐานขอ้มลูไวรสัท่ีมีอยู่

 ตอ้งมีการอพัเดตฐานขอ้มลูอยูต่ลอดเวลา เพราะมีไวรสัใหมม่าเร่ือย ๆ

 การตรวจสอบอาจจะเกิด False Positive ได้

 ไฟลท่ี์โดนไวรสัอาจจะตอ้งถูกลบท้ิงถา้หากตอ้งการลบไวรสัออกจากไฟล์



Denial of Service Attack
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 ระดมส่งขอ้ความขยะจ านวนมากไปยงัระบบเพื่อไมใ่หข้อ้ความท่ีมีประโยชน์

เขา้ถึงระบบ

 ส่งอีเมลลจ์ านวนลา้นฉบบั

 กด F5 ในหน้าเวบ็รวั ๆ

 การโจมตีมีรูปแบบหลากหลาย

 Ping Flood ส่งค าสัง่ ping จ านวนไปยงัเหยือ่ ผูส้่งจะตอ้งมี bandwidth 

ขนาดใหญ่กวา่เหยือ่ถึงจะส าเร็จ

 R-U-Dead-Yet? (RUDY) เป้าหมายจะเป็น Web App โดยพยายาม

ใช ้session จนหมด โดยในแต่ละ session จะมีการส่งขอ้มลูดว้ยวธีิ POST

แบบไมห่ยุด รวมทั้งส่ง header ขนาดใหญ่เพื่อใชก้ินพื้ นท่ี session



Defense against DoS
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 Firewall

 ซ่อนโครงสรา้งของเครือขา่ยโดยท าใหดู้เหมือนวา่ขอ้มลูทั้งหมดออกมาจาก 

Firewall

 ปิดกั้นขอ้มลูจากผูใ้ชท่ี้ไมไ่ดร้บัการยืนยนัโดยการตรวจสอบท่ีอยูห่รือผูใ้ชท่ี้ไมไ่ดอ้ยู่

ในรายชื่อท่ีเราสรา้งไวเ้อง

 Intrusion Detection System (IDS)

 ใช ้Data Mining ในการตรวจจบัและรายงานการกระท าท่ีน่าสงสยั โดยมีสอง

ทางเลือกคือ Pattern Recognition และ Anomaly Detection


