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จรยิธรรม คอืหลกัเกณฑท์ีม่กีารตกลงร่วมกนั
เพือ่เป็นแนวทางปฏบิตัใินสงัคม

เป็นทีย่อมรบัระหวา่งสมาชกิของสงัคม
ใชเ้พือ่จ าแนกแยกแยะวา่สิง่ไหนถูกและสิง่
ไหนผดิ

จริยธรรม (Ethics)
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Ethics in Computer System

 ระบบคอมพวิเตอร ์มสีว่นเกีย่วขอ้งกบัชวีติมนุษยใ์นหลายแงมุ่ม 
เชน่
ระบบธนาคาร
ระบบทางการแพทย์
ระบบฐานขอ้มลูประชากร
ขอ้มลูสว่นตวั (เชน่ เลขประจ าตวัประชาชน วนัเดอืนปีเกดิ ฯลฯ)
ขอ้มลูความคดิเหน็ในสงัคมออนไลน์ต่างๆ

 การใชง้านและการเขา้ถงึขอ้มลูต่างๆ สามารถเกดิผลด/ีเสยี
โดยตรงกบัเจา้ของขอ้มลู

 จ าเป็นตอ้งมหีลกัจรยิธรรมในการใชง้านระบบคอมพวิเตอร์
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4 Issues in Information Ethics*

ความเป็นสว่นตวั (Information Privacy)
ระดบัของการเปิดเผยขอ้มลูสว่นบุคค และการยนืยนั
ตวัตน

ความถูกตอ้งของขอ้มลู (Information Accuracy)
ตรวจสอบทีม่าทีไ่ปของขอ้มลู และแหลง่อา้งองิได้

ความเป็นเจา้ของ (Information Property)
การครอบครอง หรอืเผยแพรข่อ้มลู/เนื้อหาทีม่ลีขิสทิธิ

การเขา้ถงึขอ้มลู (Information Accessibility)
จ ากดัสทิธ ิในการเขา้ถงึเนื้อหาในระดบัทีต่่างกนั

*Richard O. Mason, Four Ethical Issues of the Information Age, MIS Quarterly , Vol. 10, No. 1 (Mar., 1986), pp. 5-12
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Consequences of Ethical Issues

 การขายขอ้มลูเพือ่ใชใ้นการโฆษณา สรา้งความร าคาญใหเ้จา้ของ
ขอ้มลู

 การปลอมตวัโดยใชข้อ้มลูสว่นตวัผูอ้ื่นในการยนืยนัตวัตน
การท าธุรกรรมทางการเงนิ
การแอบอา้งสทิธิ

 การกระจายของขอ้มลูทีเ่ป็นเทจ็หรอืบดิเบอืน ขา่วลอืต่างๆ
 การถูกละเมดิลขิสทิธ ิ(โปรแกรม เพลง รปูภาพ หรอืผลงานอื่นๆ)
 ไวรสั หรอืเวริม์
 เกดิความเสยีหายในชวีติและทรพัยส์นิ เชน่ ลอ่ลวง หรอืขม่ขู ่
จากขอ้มลูทีข่โมยได้
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 Information Privacy
 Information Accuracy
 Information Property
 Information Accessibility

PAPA: 4 Ethical Issues

Computer Ethics and Computer Security7



ความเป็นส่วนตวั (Information Privacy)

 ลกัษณะของขอ้มลูทีเ่ป็นสว่นตวั
ประวตัคิรอบครวั
ประวตักิารรกัษาพยาบาล
ขอ้มลูทีใ่ชย้นืยนัตวัตน (หมายเลขบตัรประจ าตวัประชาชน วนัเดอืน
ปีเกดิ)

ทีอ่ยู ่(การเชค็อนิในสงัคมออนไลน์)
ชือ่แอคเคาท ์และพาสเวริด์ส าหรบัเวบ็ต่างๆ

 การละเมดิความเป็นสว่นตวั
จากระบบอตัโนมตั ิเชน่ โปรแกรมประเภท Trojan หรอื Spyware
จากการตัง้ค่าการเปิดเผยขอ้มลูสว่นตวัใน Social Network

ตวัอยา่ง:
เพ่ือนลืมล๊อกเอ๊าทเ์ฟสบุคในเครื่องท่ีแลบ 

นศ ใชง้านตอ่จากเพ่ือนจะท าอย่างไร
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ความถูกตอ้งของขอ้มูล (Information Accuracy)

 การตรวจสอบขอ้มลูสว่นตวัในการกรอกขอ้มลูในระบบต่าง 
เชน่ 
ขอ้มลูการศกึษา 
การท าธุรกรรมธนาคาร 
ระเบยีนการรกัษาพยาบาล

 การตรวจสอบขอ้มลูทีม่กีารเผยแพร่
ความหน้าเชือ่ถอืของแหลง่ทีม่า
หลกัฐานอา้งองิ
วเิคราะหด์ว้ยหลกัการและเหตุผล

ตวัอยา่ง:

กรอกเลขประจ าตวัผดิ/ไม่กรอก = ไม่

สามารถตรวจสอบและใหค้ะแนนได ้

ตวัอยา่ง:
ขอ้มูลเตือนภยั แชรแ์ลว้ไดเ้งินบรจิาค 

ใหต้รวจสอบใหดี้ก่อน อย่าอา้งว่า “ก็ไม่

รูสิ้นะ เคา้แชรม์าอีกที"
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ความเป็นเจา้ของ (Information Property)

ลิขสิทธ์ิ เป็นทรพัยส์นิทางปัญญาประเภทหนึ่งที่
กฎหมายให้ความคุ้มครอง โดยใหเ้จา้ของ
ลขิสทิธิเ์ป็นผูม้สีทิธแิต่ผูเ้ดยีว (Exclusive rights) 
ทีจ่ะกระท าการใด ๆ เกีย่วกบังานสรา้งสรรคท์ีไ่ด้
ท าขึน้
ลขิสทิธิน์ี้มอียูต่ลอดอายุของผูส้รา้งสรรค ์และมอียู่
ต่อไปอกีเป็นเวลา 50 ปี นบัแต่ผูส้รา้งสรรคถ์งึแก่
ความตาย ท่ีมา: ความหมายของลิขสิทธิ http://dict.longdo.com/search/copyright
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ความเป็นเจา้ของ (Information Property)

 วรรณกรรม (โปรแกรม
คอมพวิเตอร)์

 นาฏกรรม
 ศลิปกรรม
 ดนตรกีรรม
 โสตทศันวสัดุ
 ภาพยนตร์
 สิง่บนัทกึเสยีง
 งานแพรภ่าพแพรเ่สยีง

 ขา่วประจ าวนั และขอ้เทจ็จรงิต่างๆ
 รฐัธรรมนูญ และ กฎหมาย
 ระเบยีบ ขอ้บงัคบั ประกาศ ค าสัง่ 

กระทรวง  
 ค าพพิากษา ค าสัง่ ค าวนิิจฉยั และ

รายงานของทางราชการ
 ค าแปลและการรวบรวมสิง่ต่างๆตาม

ขอ้ 1 ถงึ 4 ทีห่น่วยงานของรฐัจดัท า
ขึน้

ตวัอย่างข้อมลูท่ีมลิีขสิทธ์ิ ตวัอย่างข้อมลูท่ีไมม่ลิีขสิทธ์ิ
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ความเป็นเจา้ของ (Information Property)

 การละเมดิลขิสทิธ ิตามพรบ.ลขิสทิธิ ์ปี พ.ศ.2537
ขาย มไีวเ้พือ่ขาย เสนอขาย ใหเ้ชา่ เสนอใหเ้ชา่ ใหเ้ชา่ซื้อ หรอืเสนอ
ใหเ้ชา่ซือ้

 เผยแพรต่่อสาธารณชน
แจกจา่ยในลกัษณะทีอ่าจก่อใหเ้กดิความเสยีหายแก่เจา้ของลขิสทิธิ ์
น าหรอืสัง่เขา้มาในราชอาณาจกัร

 บทลงโทษ
 เผยแพรโ่ดยมไิดร้บัการยนิยอม
ปรบั 20,000-200,000

 เผยแพรเ่พือ่การคา้
จ าคุก 0.8-2 ปี ปรบั 100,000-800,000 หรอืทัง้จ าทัง้ปรบั

ท่ีมา:http://th.wikipedia.org/wiki/กฏหมายลิขสิทธ์ิไทย

ตวัอยา่ง:

ขอ้มูล/รปูภาพในอินเตอรเ์น็ต มีเจา้ของ การ
คดัลอกหรือน ามาใชง้านโดยไม่ไดร้บัอนุญาต 

มีความผดิตามกฏหมาย
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Free use license -Creative Commons (CC)

 เงือ่นไขในการใหอ้นุญาตของครเีอทฟีคอมมอนสม์อียู ่
4 เงือ่นไข คอื 
อา้งองิแหลง่ทีม่า (BY) หมายถงึการน าไปใชจ้ะตอ้ง
อา้งองิกลบัมาถงึผูเ้ขยีน

ใหอ้นุญาตต่อไปแบบเดยีวกนั (SA) คอืยนิยอมใหม้กีาร
ดดัแปลงงานไดโ้ดยตอ้งมอบความยนิยอมต่อไปดว้ย

หา้มน าไปใชเ้พือ่การคา้ (NC)
หา้มดดัแปลง (ND) คอืตอ้งใชง้านตน้ฉบบัเทา่นัน้โดยไม่
มกีารดดัแปลงใดๆ ทัง้สิน้

ท่ีมา http://th.wikipedia.org/wiki/ครเีอทีฟคอมมอนส์
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Free use license -Creative Commons (CC)

 สญัญาอนุญาตครเีอทฟีคอมมอนสแ์บ่งไดเ้ป็น 6 ชนิด
ใหญ่ดงันี้
อา้งองิแหล่งทีม่า (CC-BY)
อา้งองิแหล่งทีม่า ใหอ้นุญาตต่อไปแบบเดยีวกนั (CC-

BY-SA)
อา้งองิแหล่งทีม่า หา้มดดัแปลง (CC-BY-ND)
อา้งองิแหล่งทีม่า หา้มน าไปใชเ้พือ่การคา้ (CC-BY-NC)
อา้งองิแหล่งทีม่า หา้มน าไปใชเ้พือ่การคา้ และให้
อนุญาตต่อไปแบบเดยีวกนั (CC-BY-NC-SA)

อา้งองิแหล่งทีม่า หา้มน าไปใชเ้พือ่การคา้ และหา้ม
ดดัแปลง (CC-BY-NC-ND)
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การเขา้ถึงขอ้มูล (Information Accessibility)

 สทิธกิารเขา้ถงึขอ้มลูของผูอ้ื่น เชน่การมอนิเตอรอ์เีมลใน
องคก์ร สามารถท าได ้โดยตอ้งมรีายละเอยีดทีช่ดัเจนดงันี้
ก าหนดผูท้ีม่สีทิธดิ าเนินการ (เชน่ ก ำหนดใหแ้อดมนิท ำได้
เท่ำนัน้)

ระดบัของการด าเนินการ (เชน่ ตรวจสอบหวัเรือ่ง หำ้มดู
เนื้อหำ)

การน าขอ้มลูออกไปใชง้าน (เชน่ ตอ้งเขำ้รหสัก่อน หรอืหำ้ม
น ำออกจำกหอ้ง)

ระเบยีบขัน้ตอนในการใชข้อ้มลู (เชน่ ตอ้งมคี ำสัง่ ถงึจะ
ด ำเนินกำรได)้
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การเขา้ถึงขอ้มูล (Information Accessibility)

ตวัอยา่งการอนุญาตใหผู้อ้ื่นมสีทิธใิชข้อ้มลู
สว่นตวั
การเซน็ Consent ส าหรบัการท าธุรกรรมออนไลน์
การกด Accept ใน Term&Condition ในการลง
โปรแกรมต่างๆ

ตวัอยา่ง:
เป็นแอดมิน สามารถเขา้ถึงขอ้มูลของทุกคนในระบบได ้แตต่อ้งมีแนวทางปฏิบตั ิหรือ

การบนัทึกการท างานท่ีสามารถตรวจสอบได ้เพ่ือไม่ใหล้ะเมิดขอ้มูลส่วนบุคคล
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 Information Law in Thailand
 10 Commandments for Ethical 

Computing

Information Law and Commandment

Computer Ethics and Computer Security17



Information Law in Thailand

• พระราชบญัญติัวา่ดว้ย

ธุรกรรมทางอิเล็กทรอนิกส์

พ.ศ. 2544 พ.ศ. 2549 พ.ศ. 2550 พ.ศ. 2553

• พระราชกฤษฎีกากาํหนด

หลกัเกณฑแ์ละวธีิการใน

การทาํธุรกรรมทาง

อิเล็กทรอนิกสภ์าครฐั

• หลกัเกณฑก์ารเก็บรกัษาขอ้มลูจราจร

ทางคอมพิวเตอรข์องผูใ้หบ้ริการ

• พระราชบญัญติั วา่ดว้ยการกระทาํ

ความผิดเกี่ยวกบัคอมพิวเตอร ์ 

• พระราชกฤษฎีกาวา่ดว้ยวธีิการแบบปลอดภยั

ในการทาํธุรกรรมทางอิเล็กทรอนิกส์

• แนวนโยบายและแนวปฏิบติัในการรกัษาความ

มัน่คงปลอดภยัดา้นสารสนเทศ ของหน่วยงาน

ของรฐั

• แนวนโยบายและแนวปฏิบติัในการคุม้ครอง

ขอ้มลูส่วนบุคคลของหน่วยงานของรฐั

พ.ศ.2537

• พระราชบญัญติัลิขสิทธ์ิ
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พ.ร.บ.คอมพิวเตอร ์ปี 2550 มาตรา 14

 ระบุไวว้า่ “ผูใ้ดกระท าความผดิทีร่ะบุไวด้งัต่อไปนี้ ตอ้งระวางโทษจ าคุกไม่
เกนิหา้ปี หรอืปรบัไมเ่กนิหนึ่งแสนบาท หรอืทัง้จ าทัง้ปรบั

(๑) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรป์ลอมไมว่า่ทัง้หมดหรอืบางสว่น 
หรอื ขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะเกดิความเสยีหายแก่ผูอ้ื่นหรอื
ประชาชน
(๒) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะ
เกดิความเสยีหายต่อความมัน่คงของประเทศหรอืก่อใหเ้กดิความตื่นตระหนกแก่
ประชาชน
(๓) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อนัเป็นความผดิเกีย่วกบั
ความมัน่คงแห่งราชอาณาจกัรหรอืความผดิเกีย่วกบัการก่อการรา้ยตามประมวล
กฎหมายอาญา
(๔) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ ทีม่ลีกัษณะอนัลามกและ
ขอ้มลูคอมพวิเตอรน์ัน้ประชาชนทัว่ไปอาจเขา้ถงึได้
(๕) เผยแพรห่รอืสง่ต่อซึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็นขอ้มลูคอมพวิเตอร์
ตาม (๑) (๒) (๓) หรอื (๔)
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พ.ร.บ.คอมพิวเตอร ์ปี 2550 มาตรา 14

 ระบุไวว้า่ “ผูใ้ดกระท าความผดิทีร่ะบุไวด้งัต่อไปนี้ ตอ้งระวางโทษจ าคุกไม่
เกนิหา้ปี หรอืปรบัไมเ่กนิหนึ่งแสนบาท หรอืทัง้จ าทัง้ปรบั

(๑) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรป์ลอมไมว่า่ทัง้หมดหรอืบางสว่น 
หรอื ขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะเกดิความเสยีหายแก่ผูอ้ื่นหรอื
ประชาชน
(๒) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะ
เกดิความเสยีหายต่อความมัน่คงของประเทศหรอืก่อใหเ้กดิความตื่นตระหนกแก่
ประชาชน
(๓) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อนัเป็นความผดิเกีย่วกบั
ความมัน่คงแห่งราชอาณาจกัรหรอืความผดิเกีย่วกบัการก่อการรา้ยตามประมวล
กฎหมายอาญา
(๔) น าเขา้สูร่ะบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ ทีม่ลีกัษณะอนัลามกและ
ขอ้มลูคอมพวิเตอรน์ัน้ประชาชนทัว่ไปอาจเขา้ถงึได้
(๕) เผยแพรห่รอืสง่ต่อซึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็นขอ้มลูคอมพวิเตอร์
ตาม (๑) (๒) (๓) หรอื (๔)

สรุป

การโพสภาพตดัต่อ ขอ้มูลเท็จ ภาพอนาจาร

ท่ีทาํใหเ้กิดความเสียหาย ต่อบุคคลและความมัน่คงของ

ชาติ มีความผิด

“จ  าคกุไม่เกิน 5 ปี หรือปรบัไม่เกิน100,000 บาท”

ผิดทั้งคนโพส และคนแชร!์!
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บญัญติั 10 ประการในการใชค้อมพิวเตอร*์(1)

 ตอ้งไมใ่ชค้อมพวิเตอรท์ าร้าย หรือละเมิดผูอ่ื้น

 ตอ้งไมร่บกวนการท างานของผูอ้ื่น

 ตอ้งไมส่อดแนม แกไ้ข หรอืเปิดดแูฟ้มข้อมลูของผูอ้ื่น

 ตอ้งไมใ่ชค้อมพวิเตอรเ์พือ่การโจรกรรมข้อมูลขา่วสาร

 ตอ้งไมใ่ชค้อมพวิเตอรส์ร้างหลกัฐานท่ีเป็นเทจ็

*Ramon C. Barquin, In Pursuit of a 'Ten Commandments' for Computer Ethics, Computer Ethics Institute, May 7, 

1992, Washington Consulting Group and Computer Ethics Institute
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บญัญติั 10 ประการในการใชค้อมพิวเตอร*์(2)

 ตอ้งไมค่ดัลอกโปรแกรมของผูอ้ื่นทีม่ลีขิสทิธิ ์

 ตอ้งไมล่ะเมิดการใช้ทรพัยากรคอมพิวเตอรโ์ดยทีต่นเองไมม่สีทิธิ ์
 ตอ้งไมน่ าเอาผลงานของผูอ่ื้นมาเป็นของตน

 ตอ้งค านึงถงึส่ิงท่ีจะเกิดขึน้กบัสงัคมทีเ่กดิจากการกระท าของท่าน

 ตอ้งใชค้อมพวิเตอรโ์ดยเคารพกฎระเบียบกตกิาและมมีารยาท

*Ramon C. Barquin, In Pursuit of a 'Ten Commandments' for Computer Ethics, Computer Ethics Institute, May 7, 

1992, Washington Consulting Group and Computer Ethics Institute
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การรกัษาความปลอดภยัในระบบคอมพิวเตอร์

Computer Security

Computer Ethics and Computer Security23



ประเภทของแฮกเกอร ์(Hacker Type)(1) 

 Script Kiddies
เป็นกลุม่คนทีไ่มจ่ าเป็นตอ้งมคีวามรูเ้กีย่วกบัการแฮกมาก 
ใชส้ครปิสห์รอืโปรแกรมส าเรจ็รปู หรอืแฮกตามวธิทีีม่กีารแชร์
ในอนิเตอรเ์น็ต

แฮกพาสเวริด์ หรอืปลอมแปลงการแสดงผลขอ้มลูในหน้าเวบ็
 Hackers
White Hat/Ethical Hacker
เป็นผูเ้ชีย่วชาญในการเจาะระบบ เพือ่หาช่องโหว่ในระบบ ใชใ้น
การป้องกนั (Penetration Test, Vulnerability Assessment)

ท างานในบรษิทัทีป่รกึษาดา้นความมัน่คงปลอดภยั หรอื
บรษิทัผูผ้ลติซอฟตแ์วร์
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ประเภทของแฮกเกอร์ (Hacker Type) (2)

Black Hat/Cracker
มคีวามสามารถสงู จุดมุง่หมายการแฮก เพือ่ท าให้
ระบบปัน่ป่วน หรอืตอ้งการควบคุม เพือ่กอ่
อาชญากรรมอื่นๆ
เชน่การลกัลอบเขา้ระบบควบคุมสาธารณูปโภคต่างๆ
หรอื คนเขยีนโปรแกรมเพือ่แครกรหสัผา่น

Grey Hat
กลุม่แฮกเกอรท์ีท่ างานสองดา้น คอืมกีารลกัลอบเจาะ
ระบบ เพือ่ความสนุกสนาน แต่กท็ าการเตอืนใหผู้ด้แูล
ระบบเพือ่ใหป้้องกนัระบบเชน่กนั
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ประเภทของแฮกเกอร ์(Hacker Type) (3)

Hacktivist/cyber terrorist
กลุ่มนี้เรยีกไดว้า่เป็นอาชญากรทาง
คอมพวิเตอร ์มจีุดประสงคใ์นการก่อใหเ้กดิความ
เสยีหายในวงกวา้ง หรอืตอ้งการผลประโยชน์
ทางการเมอืง

ท าความเสยีหายประเภท Denial of Service
หรอืเปลีย่นหน้าเวบ็ไซต ์(Defacing) องคก์ร
ต่างๆ

C
o

m
p

u
te

r 
E

th
ic

s
 a

n
d

 C
o

m
p

u
te

r 
S

e
c
u

ri
ty

26



ประเภทภยัคุกคามในระบบคอมพิวเตอร ์(1)

(Threats Classification) 

Computer Attack: มุง่ท าความเสยีหายใหก้บั 
ขอ้มลู ระบบคอมพวิเตอรแ์ละเน็ตเวริก์
โดยตรง 

Computer Crimes: ใชเ้ทคโนโลยี
คอมพวิเตอรแ์ละเน็ตเวริก์เพือ่เป็นเครื่องมอืใน
การท าความเสยีหาย หรอือาชญากรรม
ต่อเนื่อง
ท่ีมา http://en.wikipedia.org/wiki/Computer_crime
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ประเภทภยัคุกคามในระบบคอมพิวเตอร์ (2)

(Threats Classification) 

Computer Attack ไดแ้ก่
คอมพวิเตอรไ์วรสั และเวริม์ (Virus and worm)
การโจมตเีพือ่ไมใ่หท้ างานปกตไิด ้ (Denial of 

Service)
โปรแกรมประเภทมลัแวร ์(Malware)

ท่ีมา http://en.wikipedia.org/wiki/Computer_crime
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ประเภทภยัคุกคามในระบบคอมพิวเตอร์ (3)

(Threats Classification) 

Computer Crimes ไดแ้ก่
การสะกดรอยจากการใชอ้นิเตอรเ์น็ต (Cyber

stalking)
การปลอมตวั หรอืท ารายการปลอม (Fraud 

and Identity theft)
การล่อลวง หลอกลวง (Phishing, Scams, 

Hoax)
ท่ีมา http://en.wikipedia.org/wiki/Computer_crime
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 Virus
 Worm
 Malware
 Denial of Service

Computer Attacks

Computer Ethics and Computer Security30



Computer Attacks

โปรแกรมอตัโนมตัทิีมุ่ง่หวงัท าใหเ้กดิความ
เสยีหายในระบบคอมพวิเตอรแ์ละเน็ตเวริก์
ประเภทเพิม่จ านวนตวัไดเ้องโดยอตัโนมตัิ
ไดแ้ก่ Virus และ Worm

ประเภทไมเ่พิม่จ านวนเอง ไดแ้ก่
Malware/Trojan และ Denial of Service
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Virus

ท าความเสยีหายใหก้บัโปรแกรม หรอืไฟลท์ี่
อยูใ่นเครือ่ง 

สามารถแพรไ่ดผ้า่นสือ่ เชน่ แนบไปกบัอเีมลล ์
หรอื usb drive

สามารถป้องกนัโดยการตดิตัง้โปรแกรม
ประเภท Antivirus 
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Worm

เพิม่จ านวนตวัเองไดอ้ตัโนมตัิ
เน้นการโจมตเีน็ตเวริก์ หรอืคอมพวิเตอรด์ว้ย
ขอ้มลูมหาศาล ท าใหไ้มส่ามารถใชง้านได้

ท าใหอ้นิเตอรเ์น็ตชา้ หรอืเครือ่งคอมพวิเตอร์
ชา้ ท างานไมไ่ด้

C
o

m
p

u
te

r 
E

th
ic

s
 a

n
d

 C
o

m
p

u
te

r 
S

e
c
u

ri
ty

33



Malware/Trojan

ไมเ่พิม่จ านวน แต่เป็นการซ่อนตวัอยูใ่นระบบ
โจมตตีามค าสัง่ทีร่ะบุ เชน่ เกบ็ขอ้มลูการพมิพข์อง
ผูใ้ช ้เพือ่ขโมยพาสเวริด์ 

มกัตดิมากบัโปรแกรมประเภท Keygen หรอื Crack
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Denial of Service

Denial of Service (DOS) and Distributed Denial 
of Service (DDOS)
เป็นการโจมตโีดยอาศยัเครือ่งปกตใินการรอ้งขอการใช้
งานจ านวนมหาศาลจนเกนิความสามารถในการ
ใหบ้รกิาร และท าใหเ้ซริฟ์เวอรไ์มส่ามารถท างานได้

อาจตดิมาจากโปรแกรมประเภท Worm หรอื Trojan
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 Cyber stalking

 Fraud and Identity theft

 Phishing, Scams, Hoax

Computer Crimes

Computer Ethics and Computer Security36



คอยตดิตามพฤตกิรรมการใชอ้นิเตอรเ์น็ตของ
เหยือ่ (โดยเฉพาะจาก Social Network)
ไมค่วรเชค็อนิทีบ่า้น หรอืตัง้สถานะว่าอยูบ่า้น
คนเดยีว หรอืใหข้อ้มลูสว่นตวัมากเกนิไป

ไมค่วรเปิด Location Service ในโปรแกรมแชต
ไมค่วรตัง้คา่การแชรเ์ป็นแบบ Public

Cyber Stalking and Harassment 
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ตวัอยา่งการแชร์ Location ของตนเองใน Facebook

รายการเช็คอินในสถานท่ีตา่งๆ

การเปิด Location Service ใน Chat

รูปแบบความเป็นส่วนตวั

ของการโพสขอ้ความ
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Fraud in Internet Banking

1
• หลอกใหติ้ดตั้งโปรแกรมในเคร่ืองคอมพิวเตอรห์รือมือถือ

2

• ทาํการสรา้งเวบ็ไซตป์ลอมของธนาคารเพ่ือใหล้๊อกอินและขโมยพาส

เวริด์

3
• ทาํการล๊อกโทรศพัทเ์พื่อตรวจจบั SMS ท่ีเป็น OTP

4
• ทาํการโอนเงินโดยท่ีเจา้ของบญัชีไมรู่ต้วั

http://www.1213.or.th/th/finfrauds/OnlineFraud/Pages/OnlineFraud.aspx
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การใชง้านธนาคารออนไลน์ทัว่ไป

http://www.1213.or.th/th/finfrauds/OnlineFraud/Pages/OnlineFraud.aspx

 ไมค่วรใชร้หสัผา่น (password) ทีง่า่ยต่อการคาดเดา เชน่ 123456 หรอื วนั/เดอืน/ปี
เกดิ

 ก่อนเขา้ใชธ้นาคารออนไลน์ จะตอ้งมัน่ใจหรอืตรวจสอบใหแ้น่ใจวา่เป็นอุปกรณ์ทีใ่ช้
นัน้ไมม่มีลัแวร ์(Malware) แฝงอยู่

 ตดิตัง้โปรแกรมป้องกนัไวรสัทีถู่กกฎหมาย พรอ้มตรวจสอบและอพัเดตโปรแกรมอยู่
เสมอ

 ไมต่ดิตัง้ หรอืดาวน์โหลดโปรแกรมแปลก ๆ หรอืโปรแกรมทีไ่มถู่กกฎหมาย เพราะ
อาจเป็นชอ่งทางใหม้ลัแวร์ เขา้มาในคอมพวิเตอร ์สมารท์โฟน หรอืแทบ็เลต็ได้

 ไมใ่ชล้งิกเ์ชือ่มโยงทีม่ากบัอเีมลหรอืในเวบ็ไซตต์า่ง ๆ เพือ่เขา้สูร่ะบบธนาคาร
ออนไลน์ แต่ควรพมิพ ์URL ดว้ยตวัเอง

 ไมท่ าธุรกรรมการเงนิผา่นอนิเทอรเ์น็ตสาธารณะ แต่หากจ าเป็น ใหเ้ปลีย่นรหสัผา่น
หลงัจากใชง้านทนัที
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การใชง้านธนาคารออนไลน์ทัว่ไป (ต่อ)

http://www.1213.or.th/th/finfrauds/OnlineFraud/Pages/OnlineFraud.aspx

 ตรวจสอบรายการเคลือ่นไหวในบญัช ีและการเขา้ใชร้ะบบธนาคาร
ออนไลน์อยูเ่สมอ วา่เป็นรายการทีไ่ดท้ าไวห้รอืไม่

 ควร "ออกจากระบบ" (logout) ทุกครัง้เมือ่ไมใ่ชง้าน
 จ ากดัวงเงนิในการท าธุรกรรมผา่นธนาคารออนไลน์ เพือ่ลดความเสีย่งใน

กรณถีูกมจิฉาชพีขโมยรหสัผา่น
 ธนาคารไมม่นีโยบายสง่ SMS หรอื email เพือ่ใหด้าวน์โหลด ตดิตัง้

โปรแกรม หรอืเขา้สูร่ะบบธนาคารออนไลน์
 หากคลกิลงิกต์อ้งสงสยั ใหร้บีตดิต่อเจา้หน้าทีธ่นาคารหรอืฝ่ายบรกิาร

ลกูคา้ของธนาคารทนัทแีละขอค าปรกึษาเกีย่วกบัการใชง้านทีป่ลอดภยั
 ตดิตามขา่วสารกลโกงธนาคารออนไลน์เป็นประจ า เพือ่รูเ้ทา่ทนัเลห่์

เหลีย่มกลโกง
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Hoax

 ขอ้ความหรอืบทความทีแ่ชรต์่อๆกนั
มา

 สว่นใหญ่เป็นขา่วลอื หาแหลง่
อา้งองิยนืยนัไมไ่ด้

 ตอ้งมสีตใินการพจิารณา
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How to stay safe online

1. อ่าน และคดิก่อนคลกิลิง้คใ์ดๆ 
2. ไมใ่ชโ้ปรแกรมแครก หรอืโปรแกรมทีผู่ผ้ลติไมน่่าเชื่อถอื
3. ตัง้คา่การเปิดเผยขอ้มลูสว่นตวัใน Social online ให้

เหมาะสม 
4. ตดิตัง้โปรแกรมรกัษาความปลอดภยัในเครือ่ง
5. เปลีย่นพาสเวริด์แอคเคา้ทส์ว่นตวัเป็นประจ า 
6. ไมเ่ลอืกพาสเวริด์ทีเ่ดาไดง้า่ย 
7. ล๊อกเอาทท์ุกครัง้ในการใชง้านเครือ่งคอมพวิเตอรส์าธารณะ
8. ตดิตัง้พาสเวริด์ส าหรบัล๊อกหน้าจอคอมพวิเตอร/์โทรศพัท/์

แทบเลต็ 
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How to stay safe online (2)

ขัน้ตอนการลงโปรแกรม มกัจะมโีฆษณาแฝง 
ก่อนลงโปรแกรม ใหแ้น่ใจวา่อ่านรายละเอยีด
ก่อนกด Next

C
o

m
p

u
te

r 
E

th
ic

s
 a

n
d

 C
o

m
p

u
te

r 
S

e
c
u

ri
ty

44



How to stay safe online (3)

ตรวจสอบลงิคต์่างๆ ใหด้กี่อน
คลกิ 

คดิทุกครัง้ก่อนกรอกขอ้มลู
สว่นตวั 
หมายเลขบตัรประจ าตวั
ประชาชน

วนัเดอืนปีเกดิ
เบอรโ์ทรศพัท์
ทีอ่ยู่
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How to stay safe online (4)

ตวัอยา่งการตัง้คา่ความเป็นสว่นตวัของ
Facebook
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How to stay safe online (6)

Top Free Antivirus (2013)
Avast Free Antivirus
Panda Cloud Antivirus Free
ZoneAlarm Free Antivirus +Firewall
Avira Free Antivirus
Bitdefender Antivirus Free Edition

ท่ีมา: http://www.techradar.com/news/software/applications/best-free-antivirus-9-reviewed-and-rated-1057786
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How to stay safe online (7)

Top Antispyware
(2013)
Macafee Virus Scan and Anti 

Spyware (not free)
 Navarre Webroot Spy Sweeper 

(not free)
 Lavasoft’s Ad-Aware SE, Personal 

Edition
Microsoft Windows Defender
 Spybot Search & Destroy 

ท่ีมา :http://netforbeginners.about.com/od/lockdownyourpc/a/antispyware.htm
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Q&A

Computer Ethics and Computer Security50


